 1.1 ИНТЕРНЕТ И ЕГО ВОЗМОЖНОСТИ
Интернет – это глобальная сеть, которая объединяет огромное количество компьютеров по всему земному шару и даёт возможность получения доступа к информационным ресурсам. Возможности Интернет в современном мире:
ПОИСК ИНФОРМАЦИИ. Самым популярным способом использования Интернета является поиск разного рода информации в веб-ресурсах этой глобальной сети. Для этого используются поисковые системы. Поисковая система - это большая и сложная программа, предназначенная для поиска информации в веб-ресурсах Интернета. Например, Яндекс, Google, Mail.ru, Rambler и другие системы позволяют найти любую информацию по запросу пользователя. Скачать с Интернета и перенести себе на компьютер можно различную информацию: книгу, любимую музыку, фильмы, игры, программы.
ИНТЕРНЕТ-ТОРГОВЛЯ. Процесс реализации товаров через электронные площадки, предоставляющие дистанционное оформление заказов называют Интернет- торговлей. На сайте интернет-магазина обычно представляется подробный каталог товаров с ценами, на основе которого пользователь формирует свой заказ. А также для продажи своего товара или услуги можно использовать бесплатные сайты бесплатных объявлений.
ОБУЧЕНИЕ. В Интернете размещены большое количество образовательных ресурсов такие как, электронные версии энциклопедий, словарей и справочников, учебников и учебных материалов. В нем можно найти ответ на любой вопрос.
ОБЩЕНИЕ. Интернет – это также среда позволяющая применять различные средства коммуникации, которые дают возможность общаться, не выходя из дома со всеми своими родственниками, коллегами, друзьями или просто c незнакомыми людьми. Для этого и используются социальные сети, электронные почты, форумы, блоги, чаты и т.д.
РАЗВЛЕЧЕНИЕ. Да, использование Интернета открывает множество возможностей и Интернет становится частью социальной жизни современного подростка: они знакомятся и проводят время, ищут информацию, связанную с учёбой или увлечениями, создают свои информационные и/или программные продукты.

1.2   ПРОБЛЕМА  НЕДОСТОВЕРНОЙ ИНФОРМАЦИИ В ИНТЕРНЕТЕ 
Всей ли информации стоит верить в сети Интернет? 
Сеть Интернет предоставляет огромное количество информации, касающуюся буквально всех сфер жизни. Здесь можно найти всё что угодно – исторические факты, актуальные новости, кулинарные рецепты, советы по здоровью, рекомендации по воспитанию ребёнка, обучающие материалы, и так далее.
Как известно, любой желающий может бесплатно публиковать информацию в Интернете. Следовательно, поиск в Интернете может привести к обнаружению сведений, авторство которых определить иногда невозможно, так как публиковать информацию в некоторых случаях дозволено анонимно. А  чаще всего – скрываясь под псевдонимом (ником). Поэтому при поиске информации необходимо заранее отдавать себе отчёт о том, на каком ресурсе вы получаете информацию, и насколько он достоверен. Насколько правильно будете воспринимать получаемую информацию, будет зависеть от того, обучены или не обучены Вы аналитической работе с информацией, обладаете ли критическим мышлением, сможете ли произвести оценку достоверности информации и обеспечить информационную безопасность.
 Для  того чтобы сориентироваться в мире информации и уметь отделять достоверную информацию  от недостоверной, необходимо:
1. Сравнивать  информацию с разных источников
2.  Анализировать степень надёжности информации
3. Определить рейтинг ресурса, на котором размещена информация.  Насколько  он популярен среди пользователей, пользуется или не пользуется авторитетом, какие отзывы существуют о данном ресурсе в сети. Образовательные ресурсы, прошедшие проверку достоверности можно увидеть в различных официальных коллекциях образовательных ресурсов.. 
4. Определение степени надёжности Интернет-ресурса. 
Ресурс является надёжным источником информации, если у него обнаруживаются   7 признаков надёжности. В исключительных случаях Интернет-ресурс может вестись частным лицом, у которого указаны подробные личные данные и его публикации в печатных источниках. 
Интернет-ресурс – достаточно надёжный источник, если присутствуют  3 главных признака. Другие признаки наблюдаются частично, но аккуратность на первый взгляд присутствует – прежде всего, грамотность изложения текстовой информации.
Интернет-ресурс - вызывающий подозрение источник, если 2 главных признака присутствуют лишь частично. Так же к этому наблюдаются какие-то другие признаки, например, указываются источники информации (может быть не во всех разделах), или постоянно обновляются новости – то есть поддерживается актуальность данных.
Интернет-ресурс - не заслуживающий доверия источник, если отсутствуют первые 2 признака.
 2. ПРИЕМУЩЕСТВА И ОПАСНОСТИ СОЦИАЛЬНЫХ СЕТЕЙ
Социальная сеть (от англ. social networks) — это интернет-площадка, сайт, который позволяет зарегистрированным на нем пользователям размещать информацию о себе и коммуницировать между собой, устанавливая социальные связи. Контент на этой площадке создаётся непосредственно самими пользователями.
Первая социальная сеть появилась в 1995 году — портал Classmates.com, на котором можно было найти своих одноклассников, однокурсников или сослуживцев. Кстати, сеть существует и сегодня. 2003–2004 годы — отправная точка роста популярности соцсетей. Именно тогда были запущены LinkedIn, MySpace и Facebook. В 2006 году появились российские соцсети — «Одноклассники» и «ВКонтакте». В это же время появился и Twitter. Самой популярной соцсетью в России  на начало 2022 года стал ВКонтакте.   Согласно  данным исследовательского холдинга Ромир за январь 2022 г. Места в рейтинге соцсетей распределились так:
• Лидер — ВКонтакте с охватом аудитории в 41,7%.
• На второй позиции — Instagram, охват 40,6%.
• На третьем месте расположился TikTok с охватом 20%.
• Четвертое место за Одноклассниками — охват 16,2%.
• Замыкает пятерку Facebook с охватом 11,6%.
В исследовании учитывают предпочтения россиян старше 14 лет. Если сравнивать данные с январем прошлого года, то лидер по динамике — TikTok, его аудитория увеличилась на 54%. А число пользователей Facebook за это время выросло на 19%.
Источник:   https://bcs-express.ru/novosti-i-analitika/samye-populiarnye-sotsseti-v-rossii-lidery-meniaiutsia 
ПРЕИМУЩЕСТВА
Социальные сети можно использовать в качестве инструмента для саморазвития, изучения иностранных языков, чтения интересных книг. В социальных сетях созданы группы по интересам, в которых можно найти интересующую вас информацию, например, видео с занятиями по фитнесу или же с уроками игры  в шахматы.
Социальные сети могут помочь во время учебного процесса. С их помощью можно обмениваться конспектами лекций, заданиями по лабораторным работам и другой полезной информацией. Также есть возможность вступить в сообщество определённой тематики и детально изучить вопросы по истории или же подтянуть знания по иностранному языку. Для этого есть ссылки на необходимую литературу, фото- и видеоматериалы, можно обсудить проблемные вопросы с другими членами группы.
Есть возможность, общаться с друзьями на расстоянии.  В социальных сетях можно общаться не только с друзьями, но и с незнакомцами. среди них могут быть разные люди. Некоторые    могут Вас обмануть, обидеть, оскорбить или даже  постараться запугать. 
ОПАСНОСТИ
Многие из Вас не сталкивались с проблемами использования интернета и социальных сетей.    В социальной сети всегда есть риск натолкнуться на вредную информацию, призывающую к употреблению наркотиков, суициду, информацию о псевдорелигиозных и мистических действиях, сектах и т.д.
В сети можно столкнуться с различными услугами, которые предлагаются после оплаты СМС на короткий номер. Чаще всего это обычное мошенничество. Поэтому не следует принимать файлы от незнакомых людей, открывать сомнительные ссылки, потому что в результате этого можно заразить компьютер  или смартфон вирусами.
Из-за того, что в социальных сетях хватает бесполезной информации, время, проведённое в Интернете, увеличивается в несколько раз. Все это негативно сказывается на самочувствии, физическом и психологическом здоровье. Объем информации отрицательно влияет на нервную систему, появляется раздражительность и агрессивность.
Зависимость от Интернета и социальных сетей способна изменять гормональный фон человека. Со временем теряются навыки реального общения. Решение всех вопросов в режиме онлайн превращают человека в асоциальную личность.
Социальные сети негативно сказываются на речи и правописании. Скудный словарный запас, речевые и грамматические ошибки - все это результат общения в Интернете.
Зависимость, возникающая от необходимости часто проверять профиль, является ещё одним минусом. Согласно статистике, чаще она возникает среди подростков и представляет собой психологическое расстройство.
Пропаганда насилия, запрещённых идей, распространение порнографии имеет место в социальных сетях. Несмотря на мониторинг и блокировку подобных страниц, они появляются снова и всячески скрывают свою направленность. Виртуальный собеседник не схватит за руку, но ему вполне по силам “проникнуть в мысли” и повлиять на взгляды на мир.
Все широкие возможности Интернета используются представителями экстремистских течений для того, чтобы заманить в свои ряды новичков.
2.1 ПРАВИЛА БЕЗОПАСНОГО ОБЩЕНИЯ В СОЦИАЛЬНЫХ СЕТЯХ
Социальные сети активно входят в жизнь каждого современного пользователя сети Интернет. У многих из вас есть аккаунты  со своими фото, где вы общаетесь, друг с другом, следите за жизнью своих онлайн-друзей и получаете много полезной информации для саморазвития.
Цель нашей встречи – научить Вас  правильно пользоваться интернетом и    оградить себя  от   опасностей, которые есть в сети, но, к сожалению,     большинству  из Вас  неизвестны.  
Прежде  всего, стоит определиться, всем ли будет доступна информация о Вас в социальных сетях и с кем Вы готовы делиться своими планами, событиями и фотографиями. Крайне желательно что бы профиль   был  закрытым. Никакой информации о себе, никакого указания города, школы. Личная информация, которую Вы размещаете в Интернете, может попасть в руки мошенникам, после чего у них открываются широкие возможности для совершения неправомерных действий. По этой причине на аватарке не должно быть   фото.  Никаких  личных фотографий. Вообще.  В настройках профиля должен стоять запрет на геотеги, чтобы   нельзя было понять местоположение снимка. 
Минимум репостов, лайков, минимум комментариев к постам. Желательно, чтобы на   стене вообще ничего не было. Вся переписка с друзьями — только через личные сообщения. 
Почему это важно? Дело в том, что все ваши действия в Сети на самом деле видят все ваши друзья через раздел “обновления”. Но про это мало кто знает. А вот разные манипуляторы хорошо знают об этом, и часто добавляются в друзья именно для этого, чтобы следить за  школьниками.  
Чтобы  составить психологический портрет человека для того, чтобы им эффективно манипулировать, этого более чем достаточно. 
Вот что пишут специалисты: «Для того чтобы иметь довольно ясное представление о том, кем вы являетесь, не нужно много “лайков”.  Десяти  достаточно для того, чтобы система знала о вас больше, чем коллеги по работе.  Пятьдесят  — и компьютерный анализ знает вас на уровне вашего партнёра или члена семьи.  Двести  “лайков” достаточно, чтобы рассказать обо всех ваших тайных пристрастиях так же подробно, как это сделали бы ваши муж или жена после многих лет брака. Это давно активно используют рекламщики и прочие мошенники, а также манипуляторы и вербовщики, причём часто это делается специальными программами в полуавтоматическом режиме. По этой причине информации о действиях ребёнка должно быть минимум, чтобы ею никто не смог воспользоваться».
Список групп тоже должен быть скрыт и виден только друзьям. Почему это нужно? Допустим,  школьник скрыл    всю информацию, но при этом подписан на группу, например, “новости Махачкалы” и тут же на группу “школа № 12 ”, то вы понимаете, что вычислить его уже не составит труда. В друзьях должны быть только те люди, которых он лично знает, и конечно родители должны там быть.  
По поводу Мессенджеров — особое внимание.  Если  кто-то предлагает  вам перейти в общение через Мессенджер и просит   номер.  Лучше  сразу прекратить общение с таким человеком и заблокировать его, благо в соц. сетях есть такая возможность. Дело в том, что серверы Ватсапа, Вайбера и Телеграма находятся за границей, и в случае какой-то неприятной ситуации     проблематично будет достать оттуда переписку. Это хорошо знают все манипуляторы и поэтому активно этим пользуются. Вся обработка или шантаж идут чаще всего через Мессенджеры, именно по этой причине. Очень частая схема, когда с ребёнком незнакомый человек завязывает дружбу через ВК, или какую-нибудь онлайн-игру, а потом переводит общение в Мессенджер, именно по причине того, что его там сложнее будет потом вычислить.
Ну и само собой, номер мобильного тоже никому в Сети ни при каких условиях не давать, и, кстати, в настройках мессенджеров, если они   установлены, номер должен быть тоже скрыт.  
И самое главное, и важное правило, которое нужно  усвоить. В онлайне не может быть друзей! 
Общаясь в социальных сетях, не следует слепо доверять всем, кто захочет установить с вами контакт. Особенно если в разговоре появляются просьбы, связанные с отправкой SMS на какой-либо номер или отправки внезапно пришедших на телефон кодов. Каждый человек, который тебе пишет, чего-то от тебя хочет, что-то предлагает, хочет помочь, или ещё что-то, должен сразу и по умолчанию восприниматься как потенциальный манипулятор или мошенник. Поверьте, что более чем в 90 процентов случаев, так и есть. Особенно если этот «друг» хочет помочь тебе быстро и много заработать, или купить что-то дорогое и красивое, но за очень дёшево.
 Если Вы  всё-таки   решили  встретиться с человеком, с которым познакомились в интернете, то договоритесь о встрече в общественном месте и желательно взять с собой кого - то еще, например, друга. Если твой сетевой друг считает, что присутствие кого - то ещё плохая идея, то стоит отказаться от встречи. 
Как и в реальной жизни, в Сети существуют люди, которые по разным причинам ведут себя агрессивно, оскорбительно или провокационно по отношению к другим.  Во время общения в онлайн-среде  игнорируйте плохое поведение других пользователей, воздержитесь от ответа на провокационные сообщения. А лучше всего заблокировать таких пользователей.
Все  эти меры    не дают полной   защиты, но хотя бы немного снизят риски.   Сейчас  нейросети работают настолько здорово, что боты научились имитировать человеческое поведение так, что и взрослый человек их не распознает и не отличит.
2.2  БЕРЕЖЁМ «ЦИФРОВУЮ» ЧЕСТЬ СМОЛОДУ   
Есть одна очень распространённая в сети схема, которую   необходимо знать. Мальчику, к примеру, начинает писать девочка, или наоборот, и у них завязывается вроде как дружба, причём это только онлайн дружба, в реале они не видятся. И потом, в один момент, эта виртуальная девочка (или мальчик) предлагает  обменяться интимными фото, получив которые,  резко переходит к шантажу. «Переводи деньги, или я твои фото разошлю всем твоим друзьям». Представляете, что после этого   происходит?
Причём, если такому шантажисту нужны от жертвы только деньги, то это ещё полбеды. Страшнее, когда шантажист сажает жертву на крючок, и заставляет её регулярно присылать подобный контент, полностью подчиняя ребёнка себе, и накапливая на него материал.  И  таких случаев немало. 
Дошло до того, что основным видом преступлений против подростков, касающихся интернета, стали уголовные дела, связанные   с распространением интим-контента.  Эта  схема вымогательства очень распространена, причём понятно, что в этой интимной переписке шантажист отсылает не свои фото, он работает с фейковой страницы, и может быть, как правило, не того пола и возраста, как указывал в переписке. Иногда сообщения приходят от якобы «детских журналов» или «детских конкурсов красоты», для участия в которых надо «прислать свои фотки разного вида». Такой  вид шантажа  может быть через любой мессенджер или соц. сеть, через любой ресурс, где есть виртуальное общение, и естественно, что никакие родительские контроли и программы тут не помогут. Для переписки шантажисты чаще всего используют мессенджеры, так как там шифрованное соединение, и они считают его более безопасным. Это, кстати, ещё одна причина, почему нежелательно, чтобы на телефоне  ребёнка стояли какие-либо мессенджеры, особенно «Телеграмм". Такие шантажисты попадают сразу под несколько тяжёлых уголовных статей, и их достаточно просто вычисляют, но ловят их, естественно, только при условии, что есть обращение в органы.
 Молодой человек должен чётко понимать одну простую вещь:  всё то, что он кому-то отсылает или выкладывает в сеть, рано или поздно  УВИДЯТ ВСЕ.
Так устроен интернет, он ничего не забывает, и даже если он удалил фото, оно всё равно там будет всегда, и всё, что вы выкладываете, рано или поздно, может быть использовано против вас. Это очень важно объяснить ребёнку.
Говорить нужно   об этом  делая поправку на возраст – младшим можно сказать, что в интернете есть много психически больных взрослых, которые будут присылать неприличные картинки и видео, просить прислать своё аналогичное, просить раздеться в обмен на какие-то виртуальные бонусы – об этом надо сразу сказать родителям. Т.е. дети должны иметь готовый алгоритм действий, и не бояться сказать «о, мама, папа, тут какой-то больной мне прислал то, о чем вы предупреждали». Иногда детей стимулирует сообщать о событии заранее обсуждённый вариант – «…Таким образом, ты поможешь поймать больного преступника и защитишь других детей». 
С более старшими подростками, лет от 12, можно уже обсуждать тему с поправкой на возникающие отношения. 
И тут принцип должен быть озвучен чёткий – если твоя виртуальная симпатия просит прислать интим-фото или видео. То автоматом в голове должен включаться «сигнал тревоги» – либо с этим человеком не нужно общаться, потому что «ему нужно только это», либо, с высокой вероятностью, с той стороны экрана находится совсем не сверстник или «любящий юноша», а человек, который манипулируя чувствами, готовит шантаж. Исключений, подчеркну, мы практически не знаем. Как только в общении пошла тема интим-контента – вероятность шантажа возрастает почти до 100%.
На  заметку и осмысление – по данным организации «Молодежная служба безопасности», после знакомства в сети с «дружественным собеседником» или сверстником, ребёнок или подросток готов в среднем через 10 минут дать номер телефона и иные личные данные.
 

 



3. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ – ЗАЩИТА КОНФЕДЕНЦИАЛЬНОСТИ, ЦЕЛОСТНОСТИ И ДОСТУПНОСТИ ИНФОРМАЦИИ.   
Сегодня можно заметить гонку подростков за количеством онлайн-друзей. Но к чему приводит неразборчивость в контактах, безответственность и сомнительная осведомлённость о настройках профилей?
[bookmark: _GoBack]Как показывает практика, многие подростки не знают последствия чрезмерной открытости, не понимают, что информация, размещённая ими в социальных сетях, может быть найдена и использована кем угодно, в том числе   с не благими намерениями.  Чтобы не попадать в такие неприятные ситуации, каждому пользователю социальных сетей нужно серьёзно подумать о том, как защитить свой аккаунт от взлома и соблюдать правила соблюдать следующие правила безопасности.  
1) Не устанавливайте приложения для социальных сетей, которые якобы позволяют скачать музыку, видео и другое, если вы не уверены в безопасности этих приложений. Часто при установке они запрашивают логин и пароль от вашего аккаунта – все это ухищрения злоумышленников, которые пытаются заполучить доступ к вашему аккаунту.
2) Не пересылайте конфиденциальную информацию (номер банковской карты, ПИН-код, паспортные данные) через мессенджеры социальных сетей. Письма со сканами документов лучше удалять сразу после отправки или получения, не надо хранить их в почте.
Иногда сообщения, отправленные вам якобы вашими друзьями, могут быть отправлены злоумышленниками, которые взломали их аккаунты. При открытии подобных сообщений может быть запущена вредоносная программа, записывающая пароли. Поэтому если сообщение кажется, вам подозрительным или содержит подозрительную ссылку, свяжитесь с другом напрямую или по телефону, чтобы убедиться, что сообщение действительно пришло от него.
Основные  советы по безопасному использованию сети Wi-Fi
1)	Не используйте публичный WI-FI для передачи личных данных, например, для выхода в социальные сети или в электронную почту. Работая в них, желательно не вводить пароли доступа, логины и другие личные номера. 
2) В мобильном телефоне отключите функцию «Подключение к Wi-Fi автоматически». Не допускайте автоматического подключения устройства к сетям Wi-Fi без вашего согласия.  
3)	При использовании Wi-Fi отключите функцию «Общий доступ к файлам и принтерам». Данная функция закрыта по умолчанию, однако некоторые пользователи активируют её для удобства использования в работе или учёбе.
При регистрации в социальной сети необходимо использовать оригинальные и сложные пароли, состоящие из разных регистров букв и цифр, с количеством знаков не менее 12. Использование уникального пароля для каждого отдельного аккаунта является важным условием для повышения защищённости пользователя. 
Например, пароль от вашего аккаунта в социальной сети и пароль от электронной почты не должны совпадать.   
Используйте настройки конфиденциальности аккаунта. Таким образом, незнакомые люди не увидят Вашу личную информацию. Не сообщайте данные аккаунта друзьям и знакомым. 
Устанавливайте антивирусные программы, только надёжная защита на компьютере (или ином устройстве) минимизирует риск взлома странички в социальной сети.
Никогда не открывайте подозрительные сообщения, в которых находятся ссылки на неизвестные ресурсы, и никогда не переходите по этим ссылкам, не устанавливайте неизвестные файлы. Обязательно выходите из аккаунтов после завершения работы. Если заходите в социальную сеть или почту с чужого компьютера, не забудьте выйти.
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