
Приложение 1

Перечень актуальных уязвимостей в программном обеспечении

Анализ сведений об угрозах безопасности информации в условиях сложившейся геополитической обстановки показывает, что зарубежными хакерскими группировками при реализации компьютерных атак на информационную инфраструктуру Российской Федерации активно эксплуатируются уязвимости программного обеспечения. Для указанных далее уязвимостей имеется информация о наличии средств их эксплуатации, а также об их использовании в реальных атаках на информационную инфраструктуру.
В соответствии с подпунктом «е» пункта 1 Указа Президента Российской Федерации от 1 мая 2022 г. № 250 «О дополнительных мерах по обеспечению информационной безопасности Российской Федерации» с целью предотвращения реализации угроз безопасности информации, связанных с эксплуатацией уязвимостей, просим обратить внимание на необходимость устранения следующих уязвимостей:
1. Уязвимость службы каталогов VMware Directory Service средства управления виртуальной инфраструктурой VMware vCenter Server (BDU:2026-11334, уровень опасности по CVSS 3.1 — критический), связанная с недостатками процедуры аутентификации. Эксплуатация уязвимости может позволить нарушителю, действующему удаленно, получить несанкционированный доступ к защищаемой информации.
2. Уязвимость функции nat_keepalive_send() компонента xfrm ядра операционной системы Linux (BDU:2026-13147, уровень опасности по CVSS 3.1 — критический), связанная с множественным освобождением одного и того же ресурса или дескриптора. Эксплуатация уязвимости может позволить нарушителю, действующему удаленно, выполнить произвольный код. 
Способ устранения: Обновление программного обеспечения.
3. Уязвимость компонента watch_queue ядра операционной системы Linux (BDU:2022-01597, уровень опасности по CVSS 3.1 — высокий), связанная с записью за границами буфера в памяти. Эксплуатация уязвимости может позволить нарушителю выполнить произвольный код с привилегиями root.
Способ устранения: обновление программного обеспечения.
В случае невозможности установки обновления программного обеспечения рекомендуется принять следующие компенсирующие меры: отключить неиспользуемые учетные записи пользователей; произвести принудительную смену паролей пользователей; ограничить удаленный доступ к операционной системе (например, по протоколу SSH); ограничить доступ к командной строке для недоверенных пользователей; использовать средства антивирусной защиты; осуществлять мониторинг действий пользователей; использовать системы управления доступом (SELinux, AppArmor).
4. Уязвимость компонента net/ipv6/ip6_output.c ядра операционной системы Linux (BDU:2026-09713, уровень опасности по CVSS 3.1 — высокий), связанная с ошибками при обработке параметров длины. Эксплуатация уязвимости может позволить нарушителю вызвать отказ в обслуживании.
5. Уязвимость функции idxd_device_evl_free() модуля drivers/dma/ idxd/device.c драйвера DMA Intel Data Accelerator ядра операционной системы Linux (BDU:2026-12513, уровень опасности по CVSS 3.1 — средний), связанная с неограниченным распределением ресурсов. Эксплуатация уязвимости может позволить нарушителю вызвать отказ в обслуживании.
Способ устранения: Обновление программного обеспечения.
6. Уязвимость движка Microsoft Malware Protection Engine Защитника Microsoft (Windows Defender) операционных систем Windows (BDU:2026- 11522, уровень опасности по CVSS 3.1 — высокий), связанная с ошибками синхронизации при использовании общего ресурса. Эксплуатация уязвимости может позволить нарушителю раскрыть защищаемую информацию и получить полный контроль над устройством.
7. Уязвимость драйвера Windows Common Log File System (CLFS) операционных систем Windows (BDU:2024-11011, уровень опасности по CVSS 3.1 — высокий), связанная с переполнением буфера в динамической памяти. Эксплуатация уязвимости может позволить нарушителю повысить свои привилегии до уровня SYSTEM.
8. Уязвимость системы управления реляционными базами данных Microsoft SQL Server (BDU:2019-02582, уровень опасности по CVSS 3.1 — критический), связанная с недостатками обработки внутренних функций. Эксплуатация уязвимости может позволить нарушителю, действующему 6 удаленно, выполнить произвольный код путем отправки специально созданного SQL-запроса. 
9. Уязвимость Защитника Microsoft (Windows Defender) операционных систем Microsoft Windows (BDU:2021-00933, уровень опасности по CVSS 3.1 — высокий), связанная с ошибками управления привилегиями. Эксплуатация уязвимости может позволить нарушителю повысить свои привилегии.
 10. Уязвимость реализации протокола Kerberos операционных систем Windows (BDU:2026-05324, уровень опасности по CVSS 3.1 — высокий), связанная с недостатками процедуры авторизации. Эксплуатация уязвимости может позволить нарушителю, действующему удаленно, повысить свои привилегии.
Способ устранения: руководствоваться информационным сообщением ФСТЭК России от 23 октября 2025 г. № 240/91/3526.
Компенсирующие меры: использовать средства антивирусной защиты для отслеживания попыток эксплуатации уязвимости; использовать системы мониторинга и управления событиями информационной безопасности для отслеживания попыток эксплуатации уязвимости; произвести сегментирование сети для ограничения доступа к уязвимому программному обеспечению; произвести минимизацию пользовательских привилегий; отключить (удалить) неиспользуемые учетные записи пользователей.
11. Уязвимость компонента POST /api/v1/repos/{owner}/{repo}/mergeupstream системы управления Git-репозиториями Gitea (BDU:2026-12010, уровень опасности по CVSS 3.1 — высокий), связанная с отсутствием защиты служебных данных. Эксплуатация уязвимости может позволить нарушителю, действующему удаленно, получить несанкционированный доступ к защищаемой информации.
12. Уязвимость функции fread_pascal_string() файла plug-ins/file-psd/psdutil.c библиотеки для обработки изображений Gimp (BDU:2026-11980, уровень опасности по CVSS 3.1 — средний), связанная с ошибками при завершении строки или массива символом null. Эксплуатация уязвимости может позволить нарушителю, действующему удаленно, вызвать отказ в обслуживании или выполнить произвольный код.
13. Уязвимость компонента ksmbd ядра операционной системы Linux (BDU:2026-12170, уровень опасности по CVSS 3.1 — высокий), связанная с неправильным присвоением права собственности. Эксплуатация уязвимости может позволить нарушителю, действующему удаленно, вызвать отказ в обслуживании.
14. Уязвимость файла net/vmw_vsock/virtio_transport_common.c ядра операционных систем Linux (BDU:2026-11997, уровень опасности по CVSS 3.1 — высокий), связанная с неправильным освобождением памяти. Эксплуатация уязвимости может позволить нарушителю вызвать отказ в обслуживании.
Способ устранения: : Обновление программного обеспечения.
